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ISP Gateway

Co je ISP Gateway?

- software pro rozdělování konektivity mezi zákazníky
- kompletní řešení pro PoP

Co umí ISP Gateway?

- rozdělovat konektivitu :)
- monitorovat prvky sítě a sledovat síťový provoz
- chránit síť proti DoS a DDoS útokům
- Data Retention
- realtime napojení na existující CRM
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Co řeší ISP v rámci provozování telekomunikační sítě:

I. Kvalita služby
- “rozumné” rozdělování konektivity zákazníkům
- prioritizace provozu
- ochrana proti zahlcení přípojek
- ochrana proti útokům

II. Monitoring sítě
- sledování latencí a jitteru
- accounting
- Data Retention
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Rozdělování konektivity

co nejvyšší rychlosti
vs

úzká místa

Jak řešit?

- omezit rychlosti - nechceme
- pracovat se šířkou pásma

v závislosti na čerpání
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A. Snížení rychlosti při vysokém
čerpání

- při nevyužité lince zbytečné
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B. Snížení priority při vysokém
čerpání

- celková kapacita je 
neustále využita

- zákazník vždy dostane na
začátku čerpání výrazně
vyšší podíl na kapacitě
linky
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B. Snížení priority při vysokém
čerpání

- celková kapacita je neustále
využita

- zákazník vždy dostane na
začátku čerpání výrazně

vyšší podíl na kapacitě linky
- nutno mezit kapacitou
přípojného bodu
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Prioritizace provozu

zákazník čerpá maximální přidělenou kapacitu
=

nárůst latencí, služby citlivé na latence přestávají fungovat

Jak řešit?

- prioritizovat provoz :)
- několik stupňů prioritizace
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Ochrana před zahlcením

- prioritizace nevyřeší všechno
- je třeba zahlcení aktivně předcházet

Jak řešit?

FQ_CoDel
- rozdělí heuristicky provoz do mnoha toků a v těch

se snaží udržet maximální latenci 5 ms, tím
radikálně snižuje vzájemné ovlivňování služeb

- pokud se blíží zahlcení v daném toku, nastaví ECN
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Monitoring sítě

- předcházení problémů
- včasné řešení problémů
- analýza historických dat

Co monitorujeme?

- latence na všechny cíle
- alerty na nedostupnost, zvýšení latencí, změny jitteru
- provoz na všechny cíle
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Ochrana proti DoS a DDoS útokům

RTBH (Remotely Triggered Black Hole)
vs

blokování specifického provozu

Jak funguje blokování specifického provozu?

- analýza veškerého provozu na předdefinované znaky
- různé druhy akcí (alertů) dle úrovně výskytu znaku
- automatické i manuální blokování a odblokování
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Data Retention

- zákon vyžaduje ukládat údaje o provozu po dobu půl
roku

- vhodné nejen z hlediska splnění zákonné povinnosti, 
ale při řešení případných problémů

NAT – ukládání údajů o všech konexích

- data přímo z Netfiltru, není blackbox
- vyhledávání dle různých parametrů
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WAMP protokol

- nadstavba WebSocketu, obousměrná realtime komunikace
- pro komunikaci s CRM a dalšími systémy
- u rozsáhlejších systémů je web rozhraní nepraktické –

duplikace dat
- přes WAMP je dostupných mnohem více funkcí
- RPC pro volání funkcí a PUB/SUB pro alerty
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Děkuji za pozornost

www.ispgateway.cz


